N

“ 5
e =
TT
5 @
Z Z
- = -l
= 5 =
.D e
C < L
= = =
ML MM
2 =
= 2
z Z o o~
== —onoa =
c 0 el « =
2z OMO B
»0 R [
EI TEC I
X0 © %09 E
o 2 O <4 & =
S o= B oZ -
oA (== ]
A
B2 B,
= & mm
C = o
O v &
P a
=) =1
cE 2
- 2 B 2
Hog
ol
Z 2
<
=g
<
=)




s
i

MINISTERIO DE COMERCIO EXTERIOR Y TURISMO - MINCETUR |
UNIDAD EJECUTORA N°001: DIRECCION GENERAL DE ADMINISTRACION

CARTA DE CONTROL INTERNO
DE AUDITORIA FINANCIERA GUBERNAMENTAL

EJERCICIO 2022
INDICE

M;i Pagina
SINTESIS GERENCIAL

L INTRODUCCION 3.4

1L NORMATIVIDAD APLICABLE A LA ENTIDAD, 4.8
1L DEFICIENCIAS 9

v. EFECTOS Y CONCLUSIONES 9

- OBSERVACIONES DE CONTROL INTERNO 10-30




I

@

CARTA DE CONTROL INTERNO
MINISFTERIO DE COMERCIO EXTERIOR Y TURISMO — ULE. N°001: DIRECCION GENERAL DE ADMINISTRACION

CARTA DE CONTROL INTERNO
EJERCICIO 2022

SINTESIS GERENCIAL

I. INTRODUCCION

1.1

1.2

1.3

1.4

Objetivo y finalidad

Comprende la auditoria a los Estados Presupuestarios y los Estados Financieros. Los objetivos de
la Auditoria estin detailados en el numeral 6.2 de la Directiva N°004-2022-CG/VCSCG
“Auditoria Financiera gubernamental” y el” Manual de Auditoria Financiera Gubernamental”,
aprobada por Resolucion de Contraloria N© 031-2022-CG de 14 de Febrero de 2022 (en adelante
, la Directiva y Manual de Auditoria Financiera Gubernamental que forma parte integrante de
estas bases,

Alcance

El alcance del servicio de auditoria incluye la determinacioén e identificacién dentro del Pliego
de las Unidades Ejecutoras clasificadas como “Componentes Significativo “ y como
“Componente no Significativo” , tomando como base la NIA 600y considerando el total de
activos de cada unidad ejecutora en relacion al total de activos del pliego y la ejecucion del
presupuesto  de gastos individual de cada Unidad Ejecutora en relacién a la ejecucion del
presupuesto de gastos de todo el Pliego

En tal sentido, con fecha 29 de noviembre del 2022, se procedié a suscribir nuestra Acta de
Instalacién como de nuestra Acta de Entendimiento, para dar inicio a la Auditoria Financiera
Gubernamental con el Equipo de Auditoria segin propuesta adjudicada.

Marco Normativo del alcance

El nuevo enfoque de auditoria que se aplica y que determina la evaluacion del Sistema de Control
Interno del Ministerio de Comercio Exterior y Turismo, esta establecido de conformidad con las
Normas de Auditorfa Generalmente Aceptadas — NAGA, Normas Internacionales de Auditorfa —
NIAS, Normas Generales de Control Gubernamental, aprobadas por Resolucién de Contraloria N°
273-2014-CG, la Resolucidn de Contraloria N° 031-2022-CG y Resolucion de Contraloria N°© 320-
2006-CG.

Antecedentes y base legal

El Ministerio de Comercio Exterior y Turismo -MINCETUR fue creado mediante Ley N° 27779
publicada el 11 de julio 2002 en el Diario Oficial “El Peruano™, como un Organismo conformante
del Poder Ejecutivo, rector de los Sectores Comercio Exterior y Turismo y constituye un pliego
presupuestal con autonomia administrativa y econémica de acuerdo a Ley. La citada Ley, a la fecha
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se encuentra derogada por efecto de la Ley N° 29158, Ley Orgénica del Poder Ejecutivo — LOPE,
publicada el 20 de diciembre de 2007, no obstante, esta misma Ley Orgénica reconoce al
MINCETUR en la relacion del Ministerios del Poder Ejecutivo establecida en la Primera
Disposicién Complementaria Final con domicilio en calle Uno Oeste 050 San Isidro.

De acuerdo a lo establecida en el articulo 5 de la Ley N° 27790, Ley de Organizacién y Funciones
del Ministerio de Comercio Exterior y Turismo son funciones del MINETUR.

I. Formular, dirigir, coordinar, ejecutar y supervisar la politica de comercio exterior, con
excepcion de la regulacion arancelaria, asi como la politica de turismo, en concordancia con la
politica general del Estade y en coordinacion con los sectores e instituciones vinculados a su
ambito. En el caso del turismo se deberd tomar en cuenta su caricter multisectorial e
interdependencia, asi como los componentes sociales y culturales de las actividades de su
competencia.

2. Dirigir, coordinar, elaborar y ejecutar los planes y programas nacionales sectoriales de
desarrollo en materia de comercio exterior, integracién, promocién de exportaciones, turismo
y artesania.

3. Establecer el marco normativo para el desarrollo de las actividades de comercio exterior
coordinando con los sectores e instituciones que corresponde, asi como para el desarrollo de
las actividades turistica y artesanal a nivel nacional, supervisando el cumplimiento de la
normatividad emitida, estableciendo las sanciones e imponiéndolas, de ser el cado, en el ambito
de competencia.

Vision

Perd, pais exportados de una oferta de bienes y servicios con valor agregado, competitiva,
diversificada y consolidada en los mercados internacionales; reconocido internacionalmente como
destino turistico sostenible; donde el Comercio Exterior y el Turismo contribuyen a la inclusidn
social y a mejorar los niveles de vida de la poblacién.

Mision

Dirigir, gjecutar, coordinar y supervisar la politica del Sector Comercio Exterior y Turismo en
beneficio del pais, profundizando la internalizacién de la empresa de manera competitiva,
consoliddndolo como destino, turistico, sostenible y seguro.

NORMATIVIDAD APLICABLE A LA ENTIDAD.

o Ley N° 27785, Ley del Sistema Nacional de Control y de la Contraloria General de la
Repiblica.

¢ Ley N° 30742, Ley de Fortalecimiento de la Contralorfa General de la Repiiblica y del
Sistema Nacional de Control.

e Normas Internacionales de Auditoria — NIAs).

o Resolucion de Contraloria N°© 031-2022-CG, “Directiva y Manual de Auditoria Financiera
Gubernamental”.

CHAVEZ ESCOBAR Y ASOCIADOS S. CIV;L DER.L.
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e Normas Generales de Control Gubernamental, aprobada con Resolucion de Contraloria N°©
295-2021-CG, el 23 de diciembre de 2021

e Directiva N° 05-2022-CG/GAD “Gestion de Sociedades de Auditoria para la Ejecucién de
Auditorias Financieras Gubernamentales”.

¢ Resolucién de Contraloria N° 134-2015-CG, “Reglamento de Infracciones y Sanciones”
b de la Contraloria General de la Repiblica (en adelante, el Reglamento de Infracciones).

e Decreto Supremo N° 008-2020-SA y prorrogas, “Decreto Supremo que declara en
Emergencia Sanitaria a nivel nacional por el plazo de noventa (90) dias calendario y dicta
medidas de prevencion y control del COVID-197,

e Decreto Supremo N° 184-2020-PCM su prérroga y modificatorias, “Decreto Supremo que
declara Estado de Emergencia Nacional por las graves circunstancias que afectan la vida
de las personas a consecuencia de la COVID-19 y establece las medidas que debe seguir
la ciudadania en la nueva convivencia social”,

o Otras normas emitidas en el marco de la Emergencia Sanitaria por el COVID-19 que no se
opongan a lo dispuesto en las normativas del Sistema Nacional de Control que priman por
especialidad en materia de control gubernamental.”

» Ln el presente contrato se aplicara la penalidad por mora, la cual se genera por:

i - Cada dia calendario de retraso injustificado en la entrega o el registro en el sistema

i informatico de cada uno de los informes, reportes de auditoria u otros entregables de

acuerdo a los plazos establecidos en la clausula quinta del presente contrato.

o ¢ El incumplimiento de otras obligaciones formales a cargo de la SOA establecidas en el

i contrato de auditorfa, la penalidad por mora se aplica a partir del dia siguiente de vencido

” el plazo otorgado por la Unidad de Gestidn de Sociedades de Auditoria para su subsanacién.

¢ La forma de calcular y establecer el monto de las penalidades se realizard conforme a lo
establecido en el Anexo “Tabla de Penalidades™.

- En dichos casos, la penalidad por mora se descontard de los pagos de la retribucion
econdmica hasta alcanzar el 10%del costo total del presente Contrato; excedido dicho
porcentaje, la Gerencia de Administracion podra resolver el contrato de auditoria, sin
perjuicio de interponer la accidn legal que corresponda.

e La aplicacion de la penalidad estd sujeta a evaluacién de la Unidad de Gestién de
Sociedades y aprobacién de la Gerencia de Administracién de La Contraloria, quienes
evaluaran los retrasos e incumplimientos detectados en la conformidad y los descargos
efectuados por la SOA conforme lo establece el numeral 7.3.7 de la Directiva de

Eree

E Sociedades.

- o La(s) SOA esti(n) obligada(s) a guardar absoluta reserva de la informacién y
documentacion obtenida para la realizacién de la Auditoria y respecto de aquella que

. hubiera tomado conocimiento a raiz de la auditoria.

BASE LEGAL

Ley N° 27779, Ley de Creacién del Ministerio de Comercio Exterior y Turismo
o Ley N° 27790, Ley de Organizacién y Funciones del Ministerio de Comercio Exterior y Turismo

i — MINCETUR.

- Ley N°® 30742 del Fortalecimiento de la Contraloria General de la Republica, del Sistema Nacional
de Control

E Ley N° 27785, Ley Organica del Sistema Nacional de Control y de la Contraloria General de la
L Republica y sus modificaciones.

Decreto Legislativo 1440 del Sistema Nacional de Presupuesto Publico

CHAVEZ ESCOBAR Y ASOCIADOS S, CIVILDER. L.
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Ley N° 30518, Ley de Presupuesto del Sector Piiblico para el afio fiscal 2017
Ley N° 30693, Ley de Presupuesto del Sector Piblico para el afio fiscal 2018
Decreto Legislativo 1438 del Sistema Nacional de Contabilidad

ESTRUCTURA ORGANICA

PARTE I: DESPACHO MINISTERIAL, SECRETARIA GENERAL Y ORGANOS
DEPENDIENTES.

DESPACHO MINISTERIAL

- (Gabinete de Asesores
- Oficina General de Auditoria Interna
- Procuraduria Piiblica

SECRETARIA GENERAL

- Oficina de Defensa Nacional

- Oficina Comunicaciones y Protocolo

- Oficina de Ejecucidn Coactiva

- Oficina General de Asesorfa Juridica

- Oficina General de Planificacién Presupuesto y Desarrollo
- Oficina General de Administracion

- Oficina General de Informatica y Estadistica

PARTE II: VICEMINISTERIO DE COMERCIO EXTERIOR
VICEMINISTERIO DE COMERCIO EXTERIOR
- Oficina General de Estudios Econdmicos

DIRECCION NACIONAL DE INTEGRACION Y NEGOCIACIONES COMERCIALES
INTERNACIONALES

Direccidn de Integracion
Direccion de Asuntos Bilaterales y Técnicos
Direccién de Acceso a Mercados

DIRECCION NACIONAL DE ASUNTOS MULTILATERALES Y NEGOCIACIONES
COMERCIALES INTERNACIONALES

- Direccion OMS
- Direccion ALCA
- Direccion APEC

DIRECCION NACIONAL DE DESARROLLO DE COMERCIO EXTERIOR

- Direccidn de Desarrollo de Mercados

CHAVEZ ESCOBAR Y ASOCIADOS S. CIV!L DER. L.
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- Direccién de Desarrollo de la Oferta Exportable
- Direccidn de Facilitacién de Comercio

DIRECCION NACIONAL DE DESCENTRALIZACION DE COMERCIO Y CULTURA
EXPORTADORA

- Direccién de Descentralizacion de Comercio
- Direccion de Cultura Exportadora

PARTE III: VICEMINISTERIO DE TURISMO
VICIMINISTERIO DE TURISMO

- Oficina Técnica de CITEs de Artesania y Turismo
- Oficina General de Investigacién y Facilitacién Turistica

DIRECCION NACIONAL DE TURISMO

- Direccion de Medio Ambiente y Sostenibilidad Turistica
- Direccion de Juegos de Casino y Maquinas Tragamonedas

DIRECCION NACIONAL DE DESARROLLO TURISTICO

- Direccion de Normatividad y Supervisién
- Direccién de Desarrollo del Producto Turistico

DIRECCION NACIONAL DE ARTESANIA

- Direccion de Desarrollo Artesanal
- Direccion de Promocidon Artesanal.
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II. DEFICIENCIAS

. Como consecuencias del examen a los Estados Financieros y Presupuestal del periodo 2022,
se ha determinado una serte de deficiencias de control interno.

o Las normativas que se han aplicado para evaluar las deficiencias son las siguientes:

a. Ley N° 28716 — Ley de Control Interno de las Entidades del Estado- que regula el
establecimiento, funcionamiento, mantenimiento, perfeccionamiento v evaluacion del
sistema de control interno en todas las entidades del Estado, con el proposito de cautelar y
fortalecer sus sistemas administrativos y operativos con actividades de control posterior,
para el debido y transparente logro de los fines, objetivos y metas institucionales asf como
contra los actos y précticas indebidas.

:i_i;'% b. Mediante Resolucién de Contraloria N°273-2014-CG de 12 de Mayo de 2014, la Contraloria
s General de la Republica en cumplimiento del articulo 10° de Ia Ley N° 28716, en su Art, 1°

aprueba las Normas Generales de Control Gubernamental, asimismo La Ley N°© 27785, en
- su Articulo 6° define las obligaciones del Titular y funcionarios de la entidad (empresa),
2 relativa a la implantacién y funcionamiento del control interno, y en Art. 8° Establece, la
inobservancia de la presente Ley, que genera responsabilidad administrativa funcional, y da
lugar a Ia imposicion de la sancién de acuerdo a la normativa aplicable, sin perjuicio de la
responsabilidad civil o penal a que hubiere lugar, de ser el caso.

o c. Con Resolucion de Contraloria N° 320-2006-CG del 03 de Noviembre de 2006, la
i Contraloria General de la Repiblica en cumplimiento del articulo 10° de la Ley N° 28716,
aprobd las Normas de Control Interno, que constituyen lineamientos, criterios, métodos y
o disposiciones para la aplicacion y regulacion del control interno en las principales areas de
o la actividad administrativa u operativa de las entidades, incluidas las relativas a la gestion
financiera, logistica, de personal, de obras, de sistemas de informacion y de valores éticos,
entre otras.

s

L IV. EFECTOSY CONCLUSIONES

”"“} Basados en los resultados de la auditoria a los Estados Financieros y Examen Especial a la

L; Informacién Presupuestaria del Ministerio de Comercio Exterior y Turismo -
MINCETUR, por el afio terminado al 31 de diciembre 2022, podemos indicar que los

7 controles existentes en la entidad deben ser mejorados.

L

H A continuacion, se presenta las deficiencias de control interno determinadas al 31 de

= diciembre del 2022:
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CARTA DE CONTROL INTERNO

g AL 31 DE DICIEMBRE DEL 2022

U.E. N° 001: DIRECCION GENERAL DE ADMINISTRACION

1. EL RUBRO CUENTAS POR COBRAR DIVERSAS MUESTRA EN LA SUBCUENTA 1202.0901
MULTAS PENDIENTE POR COBRAR DEL ANO 2021 Y 2022 POR EL IMPORTE DE $/29,937
AL 31 DE DICIEMBRE 2022.

De la revisién a la documentacidén proporcionada por la entidad se determina que la entidad tiene
registrado en la subcuenta 1202.0901 Multas Direccion General de Juegos de Casino y Maquinas
- Tragamonedas por S/ 21,780 y Multas Direccidn General de politicas de Desarrolio Turistico por S/ 8,157
pendientes de cobro, siendo el importe total de S/ 29,937 al 31 de diciembre 2022,

4 . '__"_'izn_z' o Puh’_cnshhn [_'IWEHS'#S'" e o
AL M DE DICIEMEIBE DE 2022 :
SUB CUENTA: 12020901 MULTAS
MULTAS DIBECEION GENERAL DE JUEGOS DE CASINO ¥ MAQUINAS TRAGAMONEDAS 21740
s8/09f2022 | 6055.2022 AD  z089.2022 ROYALGARDEN SAC : 11,500 '
Mzizoz2 | MICB#  RD o seeo022 GAMNGANDSERVICESAC o zam
, .3‘”2{202.2 ...Nmé“ = o 3?342022 JEHABHA P . T o 2',950
. . éifig,éuéé . e ooso0z] e 43[10
o IMULTAS DIRECCION GENERAL DE POLITICAS DE DESARROLLO TURISTICO 8,157 .
- 28/01F2021 RG 742021 PASTELERIA MELANYS SAC 650
Toer021 3488-2021 RD  iggrogzr  iINVERSIONES FRANCESCO SRL-HOSTAL YENEZIA 2278
—— 2985.2021 =S I E:EEE TOMAS CASTILLOVELASQUEZ Hospedale | 0.
loomoronzr | 29802021 T RD loggs02r  VANESSA VALENCIA MANSILLA-Hospedaje Texas gsof
o - 1}33;2021 . “ o RO . 063-2021 ) JEINER ULIVER#. CFiU?- Ho.sﬂtaIDul.Jai o . f;ZOU .
( .jm]m&z’ L s - R UUURPPRINY S 217 -
- | TOTAL AL 31 DE DICIEMBRE 2022 | 5 : 29,937
FUENTE: Anilisis de cuenta al 31 de diciembre 2022

Los hechos expuestos en lineas precedentes, evidencian la contravencion de las disposiciones legales
- vigentes conforme se detalla a continuacion.

La Resolucion de Contraloria General N° 320-2006-CG Contraloria General aprueba Normas de
- Control Interno publicada el 01 de noviembre 2006. 5.1.2. Monitoreo oportuno del control interno.

La implementacion de las medidas de control interno sobre los procesos y operaciones de la entidad, debe
ser objeto de monitoreo oportuno con el fin de determinar su vigencia, consistencia y calidad, asi como

CHAVEZ ESCOBAR Y ASOCIADOS S, CIVIL DER. L.
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para efectuar las modificaciones que sean pertinentes para mantener su eficacia. El monitoreo se realiza
mediante el seguimiento o evaluaciones puntuales.

04 Las actividades de seguimiento continuo se despliegan sobre el conjunto de componentes de control
interno, orientandose a minimizar los riesgos y evitar efectos ineficientes, ineficaces o antieccondmicos.
Regularmente este tipo de monitoreo se construye, implementa y ejecuta dentro de las operaciones
normales y recurrentes de la entidad, incluyendo las acciones o funciones que el personal debe realizar al
cumplir con sus obligaciones.

Recomendacion:
A Direccioén General de Administracion:

Disponga a quien corresponda dar cumplimiento dentro de los plazos estipulados la cobranza de las
multas provisionadas pendientes de cobro.

EL RUBRO SERVICIOS Y OTROS CONTRATADOS POR ANTICIPADO NO HAN SIDO
RENDIDOS DENTRO DE LOS PLAZOS ESTABLECIDOS POR S/ 27,156, QUE DATAN
DESDE EL ANO 2009 Y 2011, PENDIENTE DE REGULARIZACION AL 31 DE DICIEMBRE
2022,

Durante la revision a la documentacion entregada por la entidad, hemos evidenciado que ias subcuentas
que integran el rubro Servicios y Otros contratados por anticipado no han sido rendidos dentro de los
plazos establecidos, los mismos que datan de afios anteriores sin que a la fecha se haya regularizado por
el importe de 8/ 27,156; tal como se muestra en el siguiente cuadro:

!gﬂﬁ__'SBWICIQS Y OTROS LONTRATADOS PORANTICIPADO
1205.92. Anticipos por servicios y otros no recuperadeos
Saldos al 31 de Diciembre del 2022
R DE EJERCICID ) ES
PLAMILA DE | COMISION A TORONTO DEL 08 AL
186472011 3885 2
2 1622 VIATICOS 11 D MAYO DEL 2011 TORRES PAZ LUIS ALBERTO 755
30102008 F112 3BE.E PLLA. VIATICOS COMISION GUADALAJARA, GUSTAVO SAN KaRTI
CASTILLO 3,280
20/0472009 2659 398-H PLLA. VIATICOS COMISION PUCALLPA JOSE ANTONIC WONG WONG £01
MM-024-
M-8 ngﬁu'zg:': PERGIDA POR ERRGOR DE
IWMZZ19 NIC 817 S o TRANSFERENCI4 QCEX DUBAI QCEX bUBAY
2018/0CP 201B/0OCEX PERIODO 2018
DUBAl F.114.
2018-0AFISDC 22,520
SALDO AL 31 DE DICIEMBRE DEI, 2022 27,156
FUENTE: Analisis de cuenta al 31 dediciembre 2022 :

Los hechos expuestos en lineas precedentes, evidencian la contravencion de las disposiciones legales
vigentes conforme se¢ detalla a continuacion.

Resolucion Ministerial N° 040-2019-MINCETUR de fecha 31 de enero de 2019 que aprueba la Directiva
N° 001-2019-MINCETUR. DIRECTIVA QUE REGULA LA AUTORIZACION, EJECUCION Y
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RENDICION DE CUENTAS DE LOS VIAJES EN COMISION DE SERVICIOS Numeral 7.2
Rendicién de cuentas por comisidn de servicio.

a. Todas las asignaciones otorgadas a los comisionados estan sujetas a rendicién de cuentas,

b. La presentacidn de la rendicién de cuentas es de exclusiva responsabilidad del comisionado,
aplicandose las sanciones correspondientes en el caso de un cumplimiento.

¢. Una vez presentada la rendicién de cuentas a la Oficina de Control Previo, no es posible el ingreso
de mas comprobantes.

d. La rendicién de cuentas por comision de servicios al interior del pais debe presentarse dentro de los
diez (10) dias habiles contados desde la culminacién de la comisidn de servicio, bajo responsabilidad.

e. Siel comisionado realizé la comisién de servicio al exterior del pais, debe presentar la rendicion de
cuentas en un plazo no mayor de quince (15) dias calendario siguientes a la fecha de su retorno, bajo
responsabilidad.

f. En los casos de asignacién adicional por traslado, el comisionado debe sustentar el gasto con el
comprobante de pago emitido por un establecimiento cuyo rubro comercial se relacione con el
servicio prestado, y exigiéndose como sustento la factura, boleta de venta

Recomendacion:
A Directora General de Administracion;

Disponga a la Oficina de Contabilidad y la Oficina de Tesoreria, que en lo sucesivo debe dar por
cumplimiento a [a Directiva N° 001-2019-MINCETUR.
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3. EL RUBRO “PROVISIONES”, PRESENTA UNA DIFERENCIA DE S/ 178,920; ENTRE LO
CONTABILIZADO Y EL REPORTE PRESENTADO PR LA PROCURADURIA AL 31 DE
DOCIEMBRE DEL 2022.

De la revision efectuada a los saldos contables presentados por la entidad, en este caso la Cuenta

“Provisiones” sub - cuenta 2401.0304, Procesos Laborales contra los saldos del mismo nombre

presentado por la Procuraduria  se ha determinado que existe una diferencia de S/ 178,920, asi tenemos:
Saldos de Cuentas “Provisiones” a nivel de Subcuentas

Al 31 de diciembre al 2022

~ Procesos
2401.0304 Laborales 375,099 196,179 178,920
e
’ Total diferencia sustentada al
f‘ 31.12.2022 375,099 196,179 178,920
FUENTE: Nota a los EEFF:

Nota29
Elaborado: Por la comisién auditora

Los hechos expuestos en lineas precedentes, evidencian la contravencidn de las disposiciones legales
vigentes conforme se detalla a continuacién.

- Directiva N° 001-2022-EF/51.01 Resolucion Directoral N° ¢01-2022-EF/51.01 Normas para la
Preparacion y Presentacion de la Informacion Financiera y Presupuestaria de las Entidades del
Sector Piblico y Otras Formas Organizativas No Financieras que Administren Recursos Piiblicos
para el cierre del ejercicio fiscal y los periodos intermedios.

Asi como Resolucion de Contraloria General N° 320-2006-CG Contraloria General aprueba
Normas de Control Interno publicada el 01 de noviembre 2006.

3.5 Verificaciones y conciliaciones

Los procesos, actividades o tareas significativos deben ser verificados antes y después de realizarse, asi
como también deben ser finalmente registrados y clasificados para revision posterior.

Comentarios:

01 Las verificaciones y conciliaciones de los registros contra las fuentes respectivas deben realizarse
periddicamente para determinar y enmendar cualquier error u omisién que se haya cometido en el
procesamiento de los datos.

02 Deben también realizarse verificaciones y conciliaciones entre los registros de una misma unidad,
entre estos y los de distintas unidades, asi como contra los registros generales de la institucion y los de

i

| terceros ajenos a esta, con la finalidad de establecer la veracidad de la informacién contenida en los
e mismos. Dichos registros estdn referidos a la informacion operativa, financiera, administrativa y
. estratégica propia de la institucién.,
N .1
o :c
= Recomendacion:
“? A la Direccion General de Administracion

Disponga al Jefe de la Oficina de Contabilidad a fin que concilie los saldos provisionados en forma
‘} periddica contra los saldos proporcionados por la Oficina de Procuraduria.
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4. DE NUESTRA REVISION A LOS DOCUMENTOS DE LOS PROCESOS EJECUTADOS AL 31

DE DICIEMBRE 2022 SE HA COMPROBADO CONTRATOS QUE LA ENTIDAD NO HA
REGISTRADO EN LA PAGINA WEB.

Al efectuar nuestra evaluacion a la documentacién de los procesos ejecutados por la entidad al 31 de
diciembre de 2022; procesos contenidos en ¢l Plan Anual de Adquisicién y Contrataciones, hemos
comprobado contratos que no figuran en la pagina WEB de la U.E. N°001: Direccién General de
Administracién - MINCETUR asi tenemos como muestra selectiva:
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Este hecho contraviene a lo que estable la Contraloria en la, la Resolueion de Contraloria General N°

320-2006-CG Contralor General (e) aprueba Normas de Control Interno. Publicado 3/11/2006.

3.9. Revision de procesos, actividades y tareas Los procesos, actividades y tareas deben ser
periodicamente revisados para asegurar que cumplen con los reglamentos, politicas,
procedimientos vigentes y demas requisitos. Este tipo de revision en una entidad debe ser claramente
distinguido del seguimiento del control inferno.

Comentarios: 01 Las revisiones periddicas de los procesos, actividades y tareas deben proporcionar
seguridad de que éstos se estén desarrollando de acuerdo con lo establecido en los reglamentos, politicas
y procedimientos, asi como asegurar la calidad de los productos y servicios entregados por las entidades.
Caso contrario se debe detectar y corregir oportunamente cualquier desviacién con respecto a lo
planeado.

02 Las revisiones periddicas de los procesos, actividades y tareas deben brindar la oportunidad de
realizar propuestas de mejora en éstos con la finalidad de obtener una mayor eficacia y eficiencia, y asi
contribuir a la mejora continua en la entidad.
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Recomendacion

A la Directora General de Administracion:

A través de la Direccién de Administracion y Finanzas, disponga a la Sub Gerencia de Abastecimiento
y Logistica a fin que dé cumplimiento a lo dispuesto enla Resolucion de Contraloria General N° 320:
parrafo 3.9 Revision de Procesos, actividades y Tareas.

3. DEFICIENCIAS EN EL CONTROL DE ACCESOS, TRATAMIENTO DE DATOS,

ALMACENAJE Y MANTENIMIENTO DE LOS CUARTOS DE COMUNICACION EN EL
MINCETUR - SEDE CENTRAL

Con fecha 10 de mayo y con apoyo de personal designado por la Oficina de Informatica, y dentro
del desarrollo del trabajo de campo, realizamos el procedimiento de revision e inspeccién de los
ambientes fisicos los cuales soportan los sistemas informéticos del MINCETUR, observamos la
ubicacion, trayectoria de la infraestructura de red y cableado estructurado y eléctrico, su suficiencia,
aplicacion normativa, riesgos, vulnerabilidades.

De la revisién fisica a las instalaciones del edificio principal del MINCETUR ubicado en Calle 1
N° 050, San Isidro observamos:

-]

Los ambientes asignados para la ubicacion de los gabinetes son bastante hiimedos esto no sélo
se aprecia por el hecho que las ducterias de agua pasan cerca sino por evidencias en las paredes
descascaradas, corroidas y con moho en algunos casos; lo cual perjudicaria con rapidez el
desempefio y operatividad de los equipos electrénicos relacionados a TIC, asf como su tiempo
de vida util sin considerar que estamos asumiendo un riesgo por una posible contingencia
eléctrica. Esta observacion se repite en més de un cuarto de comunicaciones en los diversos
pisos (principalmente en los superiores).

Precariedad de las instalaciones eléctricas en los cuartos de comunicaciones de los pisos del
MINCETUR:
e Cableado electrico mal aislado.
o Instalacion de cableado no vulcanizado.
¢ Cableado electrico no pasa por dentro de las canaletas (canaletas sin tapa o cables
electricos simplemente mezclados con el resto del cableado).
¢ Cableado electrico ubicado en linea con el circuito de red, sanitario, zonas humedas,
pudiendo propiciar un eventos de corto circuito.
Encontramos que los ambientes en los cuales se encuentra los gabinetes, sirven como almacén
de material limpieza (trapos hitmedos, escaleras, aspiradores, lustradores industriales, escobas,
recogedores de basura), notamos la presencia algiin material combustible (caja de cartdn y
papeleria, asi mismo cajas con botellas de gaseosas y agua. La presencia de estos materiales de
limpieza podria generar algiin evento nefasto o, con certeza, alguna dificultad para las labores
de mantenimiento y soporte.

El aire acondicionado ubicado en el cuarto de comunicaciones del piso 12 estaba averiado yel
ambiente muy caliente, cuando consultamos sobre el tiempo de la averia nos indicaron que el
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personal de seguridad habia indicado hace 5 dias al personal de mantenimiento de esta falla,
pero aflin no tenia noticias sobre la reparacion o fecha de atencién.

El acceso a los cuartos de comunicaciones de piso es mixto:
e En algunos cuartos el control (llave) es manejado por personal de la OGTI (con certeza
mantienen un juego de llaves).

e En otros la OGTI no dispone de llaves para el acceso y el acceso es solicitado al personal de
seguridad del piso, sobre dicho acceso observamos:

s No encontramos, en varios pisos, al personal de seguridad en los cubiculos asignados
para el desempefio de sus funciones, por lo que tuvimos que esperar varios minutos o
regresar en més de una oportunidad para lograr el acceso.

e Nos solicitaron nuestros nombres y datos para conocer quienes éramos, durante nuestro
ingreso al piso, pero no nos entregaron ningiin formulario, registro donde ingresar
nuestros datos y los motivos del acceso. Estos datos fueron copiados en cuadernos o en
cualquier espacio de hoja que mantuvieron a mano, desconociendo el tratamiento de
los datos personales solicitados.

® Para ningln piso, existe un control de acceso a los cuartos de comunicaciones, lo cual
explicaria entre otros quien brindo el acceso y autorizo el almacenamiento de material
peligroso en dichos espacios o si existe algin juego de llaves adicional otorgado al
personal de limpieza o mantenimiento.

o El registro de datos para el acceso al piso es selectivo, se solicita a algunos usuarios
desconocidos.

s Los equipos ubicados dentro de los gabinetes de comunicaciones de piso necesitan
mantenimiento fisico preventivo (limpieza) con una mayor frecuencia por las condiciones
especiales del ambiente.

A continuacion, presentamos imdgenes de los gabinetes de los diferentes pisos que respaldan las
observaciones realizadas:

CHAVEZ ESCOBAR Y ASOCIADOS 8. CIVIL DER. L,
Firma Miembro de UC&CS AMERICA S.C.
PAGINA N° 16




. CARTA DE CONTROL INTERNO
MINISTERIO DE COMERCIO EXTERIOR Y TURISMO — U.E. N°001: DIRECCION GENERAL DE ADMINISTRACION

Imagenes de Almacenamiento de Productos diversos en los ambientes de los cuartos de comunicaciones
(incluyen redes de datos y tableros electricos entre otros servicios)
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Imagenes donde se muestra la humedad en paredes e incluso en material en paredes como madera y
carton.
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Imagen superior Izquierda: muestra de paredes corroidas por humedad. Imagen superior derecha:
informe del personal de seguridad sobre averia del aire acondicionado.
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Muestra de la precariedad de las instalaciones eléctricas en los cuartos de comunicaciones de los pisos

del MINCETUR:

» Cableado electrico mal aislado.

s Instalacion de cableado no vulcanizado.

¢ Cableado electrico no pasa por dentro de las canaletas (canaletas sin tapa o cables electricos
simplemente mezclados con el resto del cableado).

o Cableado electrico ubicado en linea con el circuito de red, sanitario, zonas humedas, pudiendo
propiciar un eventos de corto circuito.

Muestra del Control y Registro de Accesos por parte de personal de seguridad de los pisos
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Este hecho contraviene a lo que estable la:

-]

Resolucion Ministerial RM 327-2019-MINCETUR. Aprueba la “Politica de Seguridad de la
Informacion en el Ministerio de Comercio Exterior y Turismo” y “Objetivos de Seguridad de la
Informacion en el Ministerio de Comercio Exterior y Turismo”.

Gestionar los riesgos de seguridad de la informacién, con el fin de prevenir, reducir, mitigar los
mismos a niveles aceptables.

Resolucién Ministerial RM N (6-2021- MINCETUR dei 30 de abril de 2021 Aprueba la
Actualizacion del Plan de Gobierno Digital

Resolucidn Secretarial RS N.° 028 — 2021/MINCETUR/SG del 21 de junio 2021 que aprueba la
Directiva N.° 001-2021/MINCETUR/SG “Directiva que Regula la Administracion y Uso de los
Recursos Informaticos en el Ministerio de Comercio Exterior y Turismo — MINCETUR”
Resolucion Secretarial RS N.° 054-2019-MINCETUR que Aprueba el Plan de Contingencia de
Tecnologias de la Informacion del Ministerio de Comercio Exterior y Turismo.

RM N° 129-2012-PCM. Norma Técnica Peruana NTP — ISO / IEC 27001:2014 EDI Tecnologias
de la Informacién. Técnicas de Seguridad. Sistemas de Gestion de Seguridad de la Informacidn.
Requisitos. (RM N° 246-2007. Norma Técnica Peruana NTP — SO / IEC 17799:2007 EDIL Cédigo
de Buenas Practicas para la Gestion de la Seguridad de Informacién).

Resolucion de Contralorfa General N° 320-2006-CG. Normas de Control Interno (Octubre 2006).
Normas Basicas para las Actividades de Control Gerencial

Ley 29733 Ley de Proteccién de Datos Personales y su Reglamento de Ley. Decreto Supremo DS
N° 003-2013-JUS

Ley 28716 Ley de Control Interno en Entidades del Estado y sus modificatorias.

Reglamento Nacional de Electricidad y sus modificaciones. Aprobado por RM N° 037-2006
MEM/DM. RM N°175-2008 MEM/DM.

Normas Internacionales para el Cableado Estructurado de la ANSI EIA/TIA (Instituto Nacional de
Estandares Americanos), IEEE (Instituto de Ingenieros Eléctricos y Electrdnicos) norma estandar
para sistemas abiertos, EIA-TIA TSB en las cuales se especifican los estindares generales e
internacionales para instalaciones de equipos de telecomunicaciones.

Resolucion Ministerial RM N°028-2015-PCM Aprueba los Lineamientos para la Gestion de la
Continuidad Operativa en las Entidades Pablicas.

Concluimos que:

Los gabinetes de piso necesitan un mantenimiento preventivo mas continuo,

Las paredes de los ambientes en donde se ubican los gabinetes de piso, en el local principal del
MINCETUR, necesitan un tratamiento para retirar el moho y humedad al igual que en todo el
ambiente.

Los cuartos donde se ubican los gabinetes de piso no deben ser utilizados como almacenes de
material peligroso o de cualquier otro tipo de material.

Los accesos a los gabinetes de piso deben mejorar y guardar un registro completo — no selectivo —
de los ingresantes a los mismos.

El proceso de control de accesos debe mejorar, considerando situaciones en las que no exista o no
se encuentre disponible el personal de seguridad por piso y se necesite atender alguna contingencia.
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Recomendacion:

Recomendamos al Oficial de Seguridad de la Informacién Y Confianza Digital:

e Laejecucion de acciones de control (supervisiones) documentadas sobre los eventos detallados
a fin de mejorar la gestion.

 Validar que todo el personal externo, de seguridad, de mantenimiento, de limpieza, OGTI y sus
administradores registren sus accesos fisicos a los ambientes donde se encuentran ubicados los
gabinetes de comunicaciones.

® Solicitar el cumplimiento de la directiva de seguridad de la informacién respecto al acceso de
personal a ambientes criticos a personal no autorizado.

Recomendamos a la Jefatura de la Oficina General de Tecnologias de Ia Informacidn a través de la
Direccioén Ejecutiva del MINCETUR:

¢ Disponer de un mejor control en el registro de acceso a los gabinetes de comunicaciones.

o Instalar UPS que alimenten los PDU de los gabinetes y estos al equipamiento de
comunicaciones.

e Habilitar aire acondicionado, detectores de humedad y ventiladores de los gabinetes de
comunicaciones.

» Tramitar con el servicio de mantenimiento y/o servicios generales retirar la humedad excesiva
de Jos ambientes en los cuales se ubican los gabinetes de comunicaciones y tableros eléctricos
de piso.

*  Colocar planos de distribucion del equipamiento de los gabinetes para mejorar los tiempos ante
contingencias o eventos adversos.

Recomendamos al Servicio de Seguridad Fisica de Instalaciones del MINCETUR a través de la Oficina
General de Administracién

® Restringir el ingreso de material inflamable, de limpieza, de almacenaje o personas no

relacionadas al equipamiento, y mantenimiento del mismo, que se resguarda en dicho ambiente.
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6. PROCEDIMIENTOS MANUALES NO CONTROLADOS GENERAN UNA BRECHA DE
SEGURIDAD EN EL CONTROL DE ACCESOS

Durante las pruebas y evaluacion de procedimientos durante nuestro trabajo de campo observamos que
existen Procedimientos Manuales que generan una brecha de seguridad dentro de los Procesos y
Procedimientos que viene implementando la OGTI del MINCETUR, detallamos algunos:

e En la Configuracion de Politicas de Grupo del Active Directory notamos que no se realiza una
configuracion general base (un GPO a nivel de todo el Dominio) para todos los equipos, sino que,
existen Politicas o GPO asignados a cada una de los UO (unidades organizativas) creados.

o En imagen inferior observamos que en la Politica Grupal se consideran: cambo de
confrasefias cada 90 dias, una recordacion de contrasefias anteriores, entre otros.
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e Iin la Configuracién de Ia Politica de Dominio no se dispone de una configuracién inicial tomando
en consideracion bloqueos automaticos para los equipos ingresantes al dominio (bloqueos de
unidades externas como USB, bloqueos administrativos al panel de control u otros); sino que estos
cambios debe hacerlos manualmente el encargado de la administracion de red, apenas disponga de
oportunidad o no cuando por motivos de fuerza mayor no los pueda realizar él dicho procedimiento
no se realiza y los equipos permanecen libres sin restricciones hasta la configuracion, generando
una brecha de seguridad interna principalmente en la asignacién de equipos a usuarios nuevos..
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e Sobre los accesos al Sistema Gestor:

e Para la version web: el usuario y password es el del Directorio Activo (esta sincronizada).

e Para la version escritorio: el usuario y password son otorgados por TI. Aqui algunas
observaciones:

o Elacceso es creado por el area de desarrollo (incluida la clave).

o Entregan dicha clave al personal de soporte técnico quienes configuran el computador
del usuario para que pueda trabajar con el Gestor y a su vez ingresan el usuario y
password a modo de prueba de conectividad.

o En su defecto entregan el usuario y password al usuario para su uso.

o Elsistema Gestor no obliga (no tiene configurado) al usuario que cambie su contrasefia
al siguiente inicio de sesion.

s e Hasta ¢l tiempo del punto anterior més de un usuario diferente al usuario involucrado ya sabe

cuél es la clave de este.

Este hecho contraviene a lo que estable la:

e LeyN*30096 Ley de Delitos Informaticos.

e Ley 29733 Ley de Proteccién de Datos Personales y su Reglamento de Ley. Decreto Supremo DS
N° 003-2013-JUS

e Resolucién de Contraloria General N° 320-2006-CG. Normas de Control Interno (Octubre 2006).
Normas Bésicas para las Actividades de Control Gerencial.
e Ley 28716 Ley de Control Interno en Entidades del Estado y sus medificatorias.

i ¢ Resolucién Ministerial RM 327-2019-MINCETUR. Aprueba la “Politica de Seguridad de la
Informacidén en el Ministerio de Comercio Exterior y Turismo” y “Objetivos de Seguridad de la
Informacion en el Ministerio de Comercio Exterior y Turismo™.
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51 o Gestionar los riesgos de seguridad de la informacion, con el fin de prevenir, reducir, mitigar los
mismos a niveles aceptables.
. e Resolucién Ministerial RM N* 06-2021- MINCETUR del 30 de abril de 2021 Aprueba la
J Actualizacién del Plan de Gobierno Digital
e Resolucién Secretarial RS N.° 028 — 2021/MINCETUR/SG del 21 de junio 2021 que aprueba la
o Directiva N.° 001-2021/MINCETUR/SG “Directiva que Regula la Administracién y Uso de los
Recursos Informaticos en el Ministerio de Comercio Exterior y Turismo — MINCETUR”
e Resolucion Secretarial RS N.° 054-2019-MINCETUR que Aprueba el Plan de Contingencia de
? Tecnologias de la Informacion del Ministerio de Comercio Exterior y Turismo.
G e RM N° 129-2012-PCM. Norma Técnica Peruana NTP — ISO / IEC 27001:2014 EDI Tecnologias
de la Informacion, Téenicas de Seguridad. Sistemas de Gestion de Seguridad de la Informacion.
__ Requisitos. (RM N° 246-2007. Norma Técnica Pervana NTP —ISO /IEC 17799:2007 EDI. Cédigo
. de Buenas Practicas para la Gestién de la Seguridad de Informacion).
e Decreto de Urgencia DU N® 007-2020. Aprueba el Marco de Confianza Digital y Dispone Medidas
para su Fortalecimiento.
s Decreto Supremo DS N® 004-2019.JUS Texto Unico Ordenado de la 27444, Ley del Procedimiento
Administrativo General.
En conclusion:
Wj e Para la entrega de claves a los usuarios del sistema Gestor entorno Cliente/Servidor (instalado en

pc) en los médulos de presupuestos, tesoreria, principalmente modulos con impacto econdmico),

N no existe un procedimiento estandar para mantener la confidencialidad de las claves y estas pueden

} pasar hasta por 2 colaboradores antes de ser entregadas al usuario final y s6lo confiarfamos en la

- buena fe de dicho usuario.

¢ Para la asignacién de un nuevo equipo de computo ingresante a la Gestion del AD, la asignacidn
del GPO es manual y es al momento que el operador de red lo decida realizar (sobre dicha tarea no
existe un control), por lo cual cuando una pe ingresa a la red del MINCETUR no tiene de forma
automatica los bloqueos basicos como politica de seguridad interna.

" Recomendacion:
Se recomienda al Oficial de Seguridad y Confianza Digital a través del Comité de Gobierno Digital:

» Implementar acciones de control sobre la funcién de TIC de los colaborades de la OGTI,
incluidos supervisores y/o administradores.

Se recomienda a la Jefatura General de Tecnologias de la Informacion y Comunicaciones a través de la
Direccion Ejecutiva del MINCETUR:

e Implementar supervisiones al personal que administra y gestiona ios recursos TIC en la OGTIL

L e Replantear y revisar fos procedimientos (y procesos) de la funcion de servicios TIC del personal

L de la OGTL

e Considerar los procedimientos manuales (y documentarios) dentro de la Gestién de Riesgos
TIC.
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7. DEFICIENCIAS EN EL REGISTRO DE ACCESOS AL CENTRO DE DATOS Y A LAS
INSTALACIONES DEL MINCETUR - SEDE CENTRAL

Realizamos una validacion contrastando varias fuentes de registro de accesos al personal de la OGTI
relacionada a brindar supervision y soporte del Centro de Datos del MINCETUR obteniendo el siguiente
cuadro resumen (realizamos un muestreo de la segunda quincena del mes de diciembre 2022, a manera
de ejemplo)

Las fuentes de informacién son:
e Formato de Registro de Ingreso y Salida al Data Center. Fuente OGTI.
¢ Registro de Trabajo Remoto para CAS DL 1057. Fuente Oficina de Personal.
¢ Listado de Marcaciones del Sistema TEMPUS. Fuente Oficina de Personal.
e Registro del Acceso Biométrico de Is Puerta de Acceso al Centro de Datos. Fuente OGTI.

FORMATO REGISTRO BE CONTROL DE INGRESO'Y SALIDA AL | REGISTRD DE TRABAJ) REMOTO PERSONAL DETI DL L*;gﬁ; fm?iﬂlﬁ VALIDACION DE ACCESOS BIOMETRICOS
BATA CENTER 1057 GAS). FUENTE OFICINA D PERSONAL ity AL CENTRO DE DATOS —
TIP0 0E | MWD CONENTARID
ok | womo e | swrerusor | | & 00T suucrrurJ EsTan0 | oese | asra | o |oe|a| esmoo | ma | o | a '
_ 7 EL COLABORADOR O NARCD 50 ACCESD AS
_' 0 wﬁzggﬁog CENTRD O TRABAD Y TENI AVTIRIZACEN
Tigeg. [FHE0) PARA TRAEAIC RENOTD S0MO PYB0 FIRMAR £L
w0+ | erans osfun TR e | AR g oot ooz -| 0| FETERONS | conano oot o wopesorsiunaaL
= : ; Taaten | i T CENTROCE SHIOS. MGRES FETERAQIS VESS
;-j e | ALUNTROEDAIOS SN CONTROLDE
SLPERYISIR
CORFIRAGD COLAORADOR|  COLABORADIR HARCA U SALIDADE Lk
13| 18: L /i
L e e i ) e L N e T Ui | nemooiusa A
CORFBURATID| - , . .. i , V-T2~ | perenanas | SUPERVISOR EN EL FORMATO OE MGRESOY
| il WX VUEE  |FRANCISCO LEIVA(DI13|1876) NINGUMA | Wf&  [NCAUTORIZADO| MiA | WA Inaomam oHO9imas R 13}22%.‘;231535. VECESAL | SALIDA BEL CENTRO 3E DATOS, CONFIRNAADO
WG| RACKED | DATASTER [FRANCISCO LEWA|0R 33| B| NNGUNA | N |NOAVTORIZADO| MA | Wik ‘ CENTRO DE. | LiSALIDA DE SERSQWAL EXIERNG BEL CENTRO
[imar| RACHES[0AASTER FRanviSoo LEWDR 16| NNGINA | WA [NOAUTORZADO] A | WA DATOS, DE DATOS ALAS 18
i C“ﬁifjmm WCE20 FRANCISCOLENA|D9sTiscol veona | mn N0 awormne| ma | wa
e COLAEORADOR]  COLABORADOR MARCA SUSALIDA DELA
O | yugE 20 FRANISCD LEWAFSS 4] MOGUNA | N NOATORA| WA | i NGRESK | STITUCON ALLS 1430 PERO FERMACONG
o |T1G75-T2542- | RETERADAS | - SUPERYVISGR EN EL FORMATO DE RIGRESOY
Id 3 tFiLe}
m”ﬁj:m"’ DATASTER|rRANCCO LEmsol a5t ouna | W [Noavrormae| wa | o [HWRR TSI TR, 13 eos a0ty | VEGESAL | SALIDADEL CENTRO DF DATOS, COSEIRMAND)
T CENTRDDE | LA SALIDA E PERSONAL EXTERNO DEL CENTRO
) A o e s o |k (wounomzion| wh | s BATeS. 02 DATOS A LAS 851
196
ufe cg;gnigmcﬁla OATASTER [FRANGISCO LEra 020 || wvcune | W [wosuromzane| w | win

Este hecho contraviene a lo que estable la:

¢ Resolucion Ministerial RM 327-2019-MINCETUR. Aprueba la “Politica de Seguridad de la
Informacidn en el Ministerio de Comercio Exterior y Turismo” y “Objetivos de Seguridad de la
Informacidn en el Ministerio de Comercio Exterior y Turismo™.

- Gestionar los riesgos de seguridad de la informacidn, con el fin de prevenir, reducir, mitigar
los mismos a niveles aceptables.
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e Resolucion Ministerial RM N* 06-2021- MINCETUR del 30 de abril de 2021 Aprueba la
Actualizacién del Plan de Gobierno Digital

¢ Resolucién Secretarial RS N.° 028 — 2021/ MINCETUR/SG del 21 de junio 2021 que aprueba la
Directiva N.° 001-2021/MINCETUR/SG “Directiva que Regula la Administracién y Uso de los
Recursos Informaticos en el Ministerio de Comercio Exterior y Turismo — MINCETUR”

e Resolucién Secretarial RS N.° 054-2019-MINCETUR que Aprueba el Plan de Contingencia de
Tecnologias de la Informacion del Ministerio de Comercio Exterior y Turismo.

e RM N° 129-2012-PCM. Norma Técnica Peruana NTP —~ ISO / IEC 27001:2014 ED! Tecnologias
de la Informacidn. Técnicas de Seguridad. Sistemas de Gestidén de Seguridad de la Informacidn.
Requisitos. (RM N° 246-2007. Norma Técnica Peruana NTP —ISO / IEC 17799:2007 EDI. Cédigo
de Buenas Practicas para la Gestién de la Seguridad de Informacién).

- e Resolucién de Contralorfa General N° 320-2006-CG. Normas de Control Interno (Octubre 2006).

= Normas Basicas para las Actividades de Control Gerencial

e Ley 29733 Ley de Proteccion de Datos Personales y su Reglamento de Ley. Decreto Supremo DS
N° 003-2013-JUS

e Resolucion Ministerial RM N* 219-2015-MINCETUR Aprueba La Directiva para la Gestion y
Administracion del Personal regulado bajo el Régimen de Contratacion Administrativa de Servicios
— CAS del MINCETUR

De esta validacion concluimos:

e Que no existe una correcta supervision sobre el control de accesos fisico al centro de datos ¢
instalaciones de la OGTI del MINCETUR por parte del personal supervisor en la OGTL

¢ Que no existen acciones de control o supervision por parte de la Oficina de Personal respecto
al cumplimiento de jornadas laborales y estancia del personal CAS posterior a la misma.

. Los detalles nuestra observaciones los adjuntamos a continuacion:
o REGISTRO DE CONTROL DE ENTRADA ¥ SALIDA AL DATA CENTER
TEM | FECIEN_ i L e e R e e e ot e VTR T TR Lt e e s e e | e e S TTPERYISIOR - o FECHA!I
L HORAS S ENTIDADIAREA ol APELLIDOS ¥ WOTHVO T: CURRMA i
| ENTRADA HOMBRES FIREA T wa’ ey
e et e el T3 w3 | =g feu (sn}yw P e L08G ViRey iz T
- gz Eatyon Y Rt s [~ | 0L CESAR RER Y
S 2 | qpr ool @ mich ] L ViR ins v 77 g
- ;‘cxrz( 2] D e oot e | e e "\‘"%ﬂc«.«.s -’\%&Q Jdo (Esar "Qﬁf’ 2 v £
. AN el . O | e s o P S ree Vit A{lg BRyrrEd
o 2ihatre O Codee | LeenraGsl e e ?U’e_;"?& e /{%“‘M&Judc [€ATYY "9 A }81?0\
2 ET o
2T £ R Y B leae Jagens . .
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zefre(ia [VUEEZ2 |937855% | L0 6"}“ 3 g g cr bl
EIEES Zolien ) e > &
22 farer |wieEz @ |43ASSI| ST (‘j“}' S é‘.’/ et (it @’?’ f;;,,m
5 ATiE 2 L
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REGISTRO DE CONTROL DE ENTRADA Y SALIDA AL DATA CENTER
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33/12/3023 15:42)

21956 DataCenter[172.16.50.2] .Identify Success

4 Erit Francisco Avalas Huaranga

22/9%/2022 15:42 21956 DataCenter[172.16.50.2] ‘Door Aelay On 0
22/11/2022 15:43 21956 DataCenter[172.16,50.2] : Doar Relay On ]
22/12/202216:14 21956 DataCenter[172.16.58.2] . Door Relay On o

22/12/2022 1618
22/12/2022 16:18
22/12{2022 16:25

21556 DataCenter]172.16 50.2] Identily Success
21956 DataCenter{172.16.50.2] - Door Relay On
21956 DataCenter{172.16.50.2] {dentify Success

2 Julig Cesar Lubo Yargas

]

8 Francisco Martin Leiva Huaydn

r2f12/3022 16:25 21956 DataCenter{172.16.50.2} ‘Door Relay On n
22/12/2022 16:26 21956 DataCenter[172.16.50.2] :Daor Refay On 1]
22/12/2022 18:23 21956 DataCenter[172,16.50.2] :Door Refay On ]

22/12/2027 18:25
22/13/2022 18:25
22/12/2023 18:51

21956 DataCenter]|172,16.50.2] [Identify Success
21956 DataCenter[172.16.50.2] ‘Door ftelay Gn

21956 DataCesteri172.46.50.2] Door Relay On

4 Erit Francisco Avalos Huaranga

9
9

22/12/2022 20:03 21956 Oatatonterf172.16.50.2] ‘identify Suceess 4 Erit Francises Avalos Huaranga
22f12/2022 70:02 21956 DataCentes{172.16.50.2] Door RelayOn c

22/12/2022 20,03 21956 DataCenter(172.16.50.2) ‘Dgor Relay On )

23.’12,’_2022 05:07 21956 DataCenter[372.16,50.2] ‘¥ime Change G

23/12/2027 09:36 21956 DataCenter[172.16,50.2) ‘Identify Success T 18 Marce Antoalo Hirsjosa Carmana
23/12/2022 09:386 21956 DataCenter{172.16,50.2] . Daor Relay Cn

23/12/2022 09:37 21956 DataCenter{l72.36.50.2] -Reor Relay On

23/12/2022 49:54 21956 Datalenter{172.16.50.2] -Dear Relay On

23/12/2022 02:58
23/12/2022 10:30
23/12/2022 10:46
23/12/1022 11:49.
23/12/2022 11:45
23/12/2022 11;52-
23/12/2022 12:38°
23/12/3032 15:46
23/12/2022 1546
23/12/2022 15:51
23/12/2022 15:5L

23/13/2022 15:59

23/12/2022 15:5%

21946 DataCenter{172.16.50.2) :Door Relay On

21956 DataCenter(172.16.50,2] :Ooor Relay On

21956.DataCenter{172,15.50.2] ‘Door Relay On
21956 DataCenter[372.16.50.2) ‘Identify Success
21856 DataCenter[172.16.50.2] : Door Relay On
21555 DataCenter{172.16.50.2] :Door Relay On

_21956-DataCenter[172.16,50.2] ‘Door Relay On

_2.1:956'DalaCenler[l’?Z.lG.Sd.Z] ldentify Success
21956 DataCentar]|272.16.50.2] ‘Doos RelayOn
21956 DataCenter|172.16.50.2] :Identify Sutcass
21956 DataCenter[172.16.50.2] :Door Relay On
21956 DataCenter{172.16.50.2] ‘Door Relay On

D oOoONODNQGQOoOONTOSOoCO

Jufio Cesar Lok Vargas

Hulio Cesar Lobo Vargas

Jufia Cesar Lobo Vargas
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s,
SISTEMA TEMPUS

Listado por: C.Responsab, i OFICINA' GENERAL DE INFORMATICA Y ESTADISTECA
:MINISTERIO DE COMERGIO EXTERIO ¥ TURISMO

LISTADO DE MARCACIONES
Dol 0110112022 af 3110412022

Fecha: &
ConIGo /

50007/
£

Mg
Lun
War
Mig
Jue

Ve

Mar
Hie

Jue

DB112/2022
orti2i2022
120122022
131202022
14122022
1511212022
161242022

22022

Sy e

2011212022

211212022

022

16:39:34
06:56:08
17:45:15
74103
17.26:45
OT.04:04
21:45:14
07:09:35
165102
07,02:05
§7:52:24
06:40:41
172706
07:11:45
180935
074754
13:10:59

griogat .
ATAG2T
" 0654

17:37.41
07.08:25
17:30:47

“oros
Ba64g°
Ak

1RANRAR

10721675
10721675
10724675
10721678
10721675
10721675
10721678
10721675
10721675
10721675
40721675
10721875
10721875
10721675
10721675
10721675
10721675

A0721815
07267
© 10721675

10721675
10721675

10721875
10721675
0T8T
10721878

NT21875

¢ Falta de supervisién y control respecto a los accesos al Data Center y Oficinas de la OGTL

¢ Estancia fuera de la jornada laboral dentro de la institucién.

e Acceso al Centro de Datos para realizacion de actividades no reguladas.

Recomendacion:

Se recomienda al Oficial de Seguridad y Confianza Digital a través del Comité de Gobierno Digital:

¢ Implementar acciones de control sobre la funcién de TIC de los colaboradores de la OGTI
encargados de realizar el control de accesos al Centro de Datos, incluidos supervisores y/o

administradores.

Se recomienda a la Jefatura General de Tecnologias de la Informacién y Comunicaciones a través de la
Direccion Ejecutiva del MINCETUR:

¢ Implementar supervisiones al personal que administra y gestiona los recursos TIC en la OGTI

en especial a los encargados de supervisar el data Center.

® Replantear y revisar los procedimientos (y procesos) de la funcién de servicios TIC del personal

de la OGTI.
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Se recomienda 2 Ia Jefatura de la Oficina de Recursos Humanos a través de la Oficina General de
Administracion:

o Realizar acciones inopinadas respecto a la estancia de trabajadores dentro de las instalaciones
del MINCETUR fuera de jornada laboral, propiciando su retiro.

Lima, 01 de junio de 2023

Refrendado por:

| 4 44,

1 ) Y
CPCC, LUIS MIGUEL CHAVEZ ESCOBAR
SOCIO A CARGO DE LA AUDITORIA
Matricula N° 9026

CHAVEZ ESCOBAR Y ASOCIADOS S. CIV[L DER. L.
Firma Miembro de UC&CS AMERICA §.C.
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Anexo N° 04: Matriz de formulacion de Recomendaciones

MATRIZ DE FORMULACION DE RECOMENDACIONES

Entidad Auditada

MINISTERIO DE COMERCIO EXTERIOR Y TURISMO
U.E. N°001: DIRECCION GENERAL DE ADMINISTRACION

Alcance

Enero a Diciembre 2022

Orden de Servicio

Fecha

01/06/2023

OBS.1. EL RUBRO CUENTAS POR COBRAR DIVERSAS MUESTRA EN LA SUBCUENTA 1202.0901 MULTAS PENDIENTE POR COBRAR DEL ANO 2021 Y 2022 POR EL
IMPORTE DE 8/ 29,937 AL 31 DE DICIEMBRE 2022.

De la revisién a la documentacién proporcionada por [a entidad se determina que la entidad tiene registrado en la subcuenta 1202.0901 Multas Direccidn General de Juegos de Casino y Maquinas
Tragamonedas por 5/ 21,780 y Multas Direccién General de politicas de Desarrollo Turistico per S/ 8,157 pendientes de cobro, siendo el importe total de 8/ 29,937 al 31 de diciembre 2022

la Gerenciza de Administracion y
Finanzas sobre las deudas pendientes
de cobro a diversas Instituciones.

relacion a la Morosidad
pendiente de cobro de afios
anteriores,

Tipo | Cuestionamient Causa (2) Recomendacidn (3) Posibles medios de verificacion
{1} o{1) Verbo de Accion Especifica propuesta (5) Resultados Esperados (6) de las acciones para
Accion {4) implementar la recomendacion
1 ‘Por qué | Negligencia de parte del Area | Recuperar | A Direccidn General de Administracion: Que MINCETUR establezea | Reportes mensuales emitidos entre
Cuentas  por | Contable en no monitorear el Disponga a quien comesponda dar | un calendario de Cobranza | Tesoreria y Rentas donde se
Cobrar cumplmiento de las deudas pendientes cumplimiento dentro de los plazos estipulados | eficiente que cumpla plazos | indique la Morosidad por dias,
diversas por cobrar de MINCETUR con mas de la cobranza de las mwltas provisionadas | bajo responsabilidad de 1a | meses y aiios, donde se haga
muestra multas | dos afios de antigltedad. pendientes de cobro. recuperacion de la Deuda constar las acciones tomadas de la
de afios recuperacion de la deuda
anteriores por | Falta de coordinacion entre el Area de Que exista coordinacion entre | Cuadros Excel que indiguen el
cobrar? Tesoreria y Rentas a fin de reportar a Rentas, Tesoreria y Legal en | Estado que se encuentren las

deudas pendientes de  Cobro
indicando plazos y responsables
de la deuda pendiente
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Entidad Auditada

Orden de Servicio

MATRIZ DE FORMULACION DE RECOMENDACIONES

MINISTERIO DE COMERCIO EXTERIOR Y TURISMO
U.E. N°001: DIRECCION GENERAL DE ADMINISTRACION

Alcance

Enero a Diciembre 2022

Fecha

01/06/2023

OBS.2 EL RUBRO SERVICIOS Y OTROS CONTRATADOS POR ANTICIPADO NO HAN SIDO RENDIDOS DENTRO DE LOS PLAZOS ESTABLECIDOS POR 8/ 27,156, QUE
DATAN DESDE EL ANO 2009 ¥ 2011, PENDIENTE DE REGULARIZACION AL 31 DE DICIEMBRE 2022

Durante la revisién a la decumentacion entregada por la entidad, hemos evidenciado que las subcuentas que integran el rubro Servicios y Otros contratados por anticipado no han sido rendidos dentro
de los plazos establecidos, fos mismos gue datan de afios anteriores sin que a la fecha se haya regularizado por el importe de S/ 27,156

Otros pagades
por Anticipado
presenta saldos
de periodos
anteriores?

Cuenta por Detalle de las Cuentas
conformantes def Activo..

Utilizan comeo Analisis de Cuenta los
Movimientos de Mayor (SIAF) que
representan  Cargos vy Abonos sin
netear.

Oficina de Tesoreria, que en lo sucesivo debe
dar por cumplimiento a [a Directiva N°® 001-
2019-MINCETUR.

el cual conste, N° documento,
Descripcion, fecha de la
Operacién e Importe.

Tipo | Cuestionamient Causa (2) Recomendacion (3} Posibles medios de verificacion
(1) o (1) Verbo de Accion Especifica propuesta {5) Resultados Esperados (6) de las acciones para
Accion (4) implementar la recomendacion
1 JPor qué | Negligencia de parte del Analista | Disponer A Directora General de Administracion: Detalle de 1las Cuentas | Excel depurado de las partidas de
Servicios y | Contable en realizar los Analisis de Disponga a la Oficina de Contabilidad y la | debidamente identificados en | cada Cuenta donde conste que

cifras de cargo y abomo son
neteadas de detrminado monto y
si es posible solicitar apoyo a la
OTIC para dichos cuadros..

Saldos reales de las Cuentas al
31 de Diciembre del 2022 que
pucda ser comparado ¥
conciliado con las expresadas
en los Estados Financieros al
final del periodo

Reporte de Cobros pendientes,
indicando al costado de cada
partida pendiente la fecha y
documento con el cuval se
certifique que los cobros se
realizaron en fecha posterior.
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MATRIZ DE FORMULACION DE RECOMENDACIONES

Entidad Auditada

MINISTERIO DE COMERCIO EXTERIOR Y TURISMO
U.E. N°001: DIRECCION GENERAL DE ADMINISTRACION

Alcance

Enero a Diciembre 2022

Orden de Servicio

Fecha

01/06/2023

31 DE DICIEMBRE DEIL 2022,

OBS.3 EL RUBRO “PROVISIONES”, PRESENTA UNA DIFERENCIA DE S/ 178,920; ENTRE LO CONTABILIZADO Y EL REPORTE PRESENTADO POR LA PROCURADURIA AL

presentado por la Procuraduria

Dela revisién efectuada a los saldos contables presentados por la entidad, en este caso [a Cuenta “Provisiones” sub - cuenta 2401.0304, Procesos Laborales contra los saldos del mismo nombre
se ha determinado que existe una diferencia de S/ 178,920.

diferencia de lo
contabilizado y
lo presentado

Contabie

Procuradoria?

coordinacion entre el Area Legal y

sobre la Provision con

frecuencia periodica a fin que no se
por incremente dicha diferencia entre
ambas Areas

Negligencia de parte de Control Previo
de informar y analizar las diferencias
que se presenten entre el Area
Contable y el Area Legal

Disponga al Jefe de la Oficina de Contabilidad
a fin que concilie los saldos provisionados
en forma periddica contra los saldos
proporcionados por la Oficina de Procuraduria

Gerencia de Administracion y
Finanzas ordene bajo
responsabilidad se informe de
las diferencias que hayan entre
ambas areas.

Tipe | Cuestionamient Causa {2} Recomendacidn (3) Posibles medios de verificacion
(1} o{1) Verbo de Accion Especifica propuesta {5) Resultados Esperados {6) de las acciones para
Accion (4} implementar fa recomendacion
1 JPor qué existe | Falta de revision, monitoreo y | Amalizar A la Direccion General de  Administracién: Que MINCETUR mediante 1a | Reportes periodicos de parte del

Area Contable sobre los saldos
Provisionados de los Procesos
Laborales indicando plazos de
regularizacion bajo
responsabilidad

Que MINCETUR  emita
conciliaciones periodicas
entre Legal y Contabilidad a
fin de evitar diferencias y
ajustes de parte del Area
Contable.

Cuadros Excel de control de
Provisiones con informacion de
parte del Area Legal en
coordinacion con el Area de
Sistemas y se informe de [a misma
a Contabilidad.
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Entidad Auditada

Orden de Servicio

MATRIZ DE FORMULACION DE RECOMENDACIONES

MINISTERIO DE COMERCIO EXTERIOR Y TURISMO
U.E. N°001: DIRECCION GENERAL DE ADMINISTRACION

Alcance

Enero a Diciembre 2022

Fecha

01/06/2023

OBS 4. DE NUESTRA REVISION A LOS DOCUMENTOS DE LOS PROCESOS EJECUTADOS AL 31 DE DICIEMBRE 2022 SE HA COMPROBADO CONTRATOS QUE LA ENTIDAD
NO HA REGISTRADO EN LA PAGINA WEB

Al efectuar nuestra evaluacion a la documentacién de los procesos ejecutados por la entidad al 31 de diciembre de 2022; procesos contenidos en el Plan Anual de Adguisicion y Contrataciones,
hemas comprobado contratos que no figuran en la pagina WEB del Mncetur

informacion que se debe regisirar en
la pagina de Transparencia de
MINCETUR con la finalidad de que
toda persona que quiera saber acerca
de los procesos de adquisiciones lo
haga, ya que fa informacion debe ser
publica.

un archivo institucional con
todos los documentos que son
requisitos para [os procesos
de Adquisicones como son los
Contratos realativos a los
procesos de Adqusiciones.

Tipo | Cuestionamient Causa (2) Recomendacién (3} Posibles medios de verificacion
{1} o (1) Verba de Accion Especifica propuesta (5) Resultados Esperados {6) de las acciones para

Accion (4) implementar la recomendacion

1 cPor qué | Negligencia de parte del Area | Informar Ala Directora General de  Administracion: | Que MINCETUR  pueda Reportes de los procesos mediante

existen Logistica en revisar 1a pagina Web de disponga a la Sub Gerencia dc Abastecimiento | mosirar en su pagina WEB de | un check list de los documentos

Procesos la Entidad si estan registados los y Logistica a fin que dé cumplimiente a lo | transparencia toda | que deben requerirse para

Ejecutados sin | Contratos de quienes ganaron la buena dispuesto enla Resolucién de Contraloria | informacion que es publica | sustentar que un proceso de

Contrato en Ia | pro en relacion a Pocesos de General N° 320: pérrafo 3.9 Revision de | como son los procesos de Adquisiones que se hayan

WEB? Adquisiciones Procesos, actividades y tareas. adquisiciones. realizados,
Falta de actualizacion de Ia Que MINCETUR pueda tener | Cuadros Excel que indiquen que

documentos faltan registrar en la
Pagina WEB de transparencia de
MINCETUR lo cual al no
regisrarlo para que pueda verlo
cualquier  persona  estarian
contraviniendo la Ley de
Tranmsparencia.
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Entidad Auditada

Orden de Servicio

Accounting Legal and Business Advisors

MATRIZ DE FORMULACION DE RECOMENDACIONES

MINISTERIO DE COMERCIO EXTERIOR Y TURISMO
U.E. N°301: DIRECCION GENERAL DE ADMINISTRACION

Alcance

Enero a Diciembre 2022

Fecha

01/06/2023

OBS.5 DEFICIENCIAS EN EL CONTROL DE ACCESOS, TRATAMIENTO DE DATOS, ALMACENAJE Y MANTENIMIENTO DE LOS CUARTOS DE COMUNICACION EN EL
MINCETUR -~ SEDE CENTRAL

De nuestra evaluacion al Area de Sistemas se constato que existe deficiencias en el control de accesos, tratamiento de datos, almacenaje y mantenimiento de los cuartos de comunicacién en el
mincetur —sede central

deficiencias en el
control de acceso
de datos?

Control de Accesos de Tecnologias
de la Informacién y Comunicaciones
a nivel de la UTIC (proceso
completo de gestion de riesgos v su
autoevaluacién anual), asi como no
recordar que el Plan de
Contingencias debe basarse en el
Andlisis de Riesgos de la UTI, y ser
capaz de mitigar el impacto de los
mismos.

Por no Supervisar la ejecucion de la
Gestién de Riesgos de la UTI, en
razén que tiene impacto directo en el
servicio digital que se brinda a los
cindadanos y a los usuarios del
Control de accesos a MINCETUR

A través de la Direccion de Administracion y
Finanzas recomendar al Oficial de Seguridad
de la Informacion y Confianza Digital:la
gjecucion de  acciones de  control
(supervisiones} documentadas sobre los
eventos detallados a fin de mejorar la gestién.
y validar que todo el personal externo, de
seguridad, de mantenimiento, de limpieza,
OGTI y sus administradores registren sus
accesos fisicos a los ambientes donde se
encuentran ubicados los gabinetes de
comunicaciones

MINCETUR cuenten con el
Andlisis de Riesgos que haga
posible un Control de accesos
adecuados con Metodologia
para €l Analisis de Riesgos,
ademds de contar com umn
Informe enviado a las
autoridades de la entidad
manifestando el resultado de
este trabajo (Riesges criticos).

Tipo | Cuestionamiento Causa (2) Recomendacion (3) Posibles medios de verificacion
(1) (1) Verho de Accion Especifica propuesta (5) Resuitados Esperados {6) de las acciones para
Accion {4) implementar la recomendacion
1 ;Por qué existen |Por no monitorear un eficiente | Control Ala Directora General de  Administracion: | Que  las  Ofcinas  de | Revisar el Tratamiento al Riesgo

Posterior al Analisis, asi como la
Autoevaluacion de Riespos que
debe existicr en las Oficinas de
MINCETUR.

Revisar la Identificacion del
Riesgo Residual, asi como el
Plan de Mitigacion del Riespo
que debe existir en las Oficinas
de Mincetur.
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Entidad Auditada

QOrden de Servicia

MATRIZ DE FORMULACION DE RECOMENDACIONES

MINISTERIO DE COMERCIO EXTERIOR Y TURISMO
U.E, N°001: DIRECCION GENERAL DE ADMINISTRACION

Alcance

Enero a Diclembre 2022

Fecha
01/06/2023

OBS.6 PROCEDIMIENTOS MANUALES NO CONTROLADOS GENERAN UNA BRECHA DE SEGURIDAD EN EL CONTROL DE ACCESOS

De nuestra evaluacion al Area de Sistemas de MINCETUR de la Sede Central, se constato que existen procedimientos manuales no controlados generan una brecha de seguridad en el control de accesos

Tipo

Cuestionamient

Causa {2)

Recomendacion (3}

Posibles medios de

eficiente
Control de
Acceso?

recordar que el Plan de Contingencias debe
basarse en el Andlisis de Riesgos de la UTI, y ser
capaz de mitigar el impacto de los mismos.

Por no Supervisar la ejecucién de ia Gestién de
Riesgos de fa UTL, en razén que tiene impacto
directo en el servicio digital que se brinda a los
ciudadanos y a los usuarios del Control de accesos
a MINCETUR.

recomiende al Oficial de Seguridad
y Confianza Digital a través del
Comité de Gobierno Digital, asi
como implementar acciones de
control sobre la funcién de TIC de
los colaboradores de la OGTI,
incluidos supervisores v/o
administradores.

con Metodologia para el
Andlisis de Riesgos, ademas de
contar con un Informe enviado a
las autoridades de la entidad
manifestando el resultado de
este trabajo (Riesgos criticos).

1) a(1) Verbo de Accion Especifica propuesta (5) Resultados Esperados (6) verificacion de las acciones
Accion {4) para implementar [a
recomendacion
1 gPor qué Ia |Por no gemerar su Gestion de Riesgos de | Implementar | A la Directora General de | Que las Ofcinas de MINCETUR | Revisar el Tratamiento al
Unidad de | Tecnologias de la Informacién y Comunicaciones Administracion: cuenten con el Andlisis de | Riesgo Posterior al Andlisis,
Teenologia no | a nivel de la UTIC (proceso completo de gestion A través de la Direccion de | Riesgos que haga posible un | asi como la Autoevaluacién
implementa un | deriesgos y su autoevaluacién anual), asi como no Administracion ¥ Finanzas | Control de accesos adecuados | de Riesgos que debe existir

en las  Oficinas  de

MINCETUR.

Revisar la Identificacién
del Riesgo Residual, asi
como el Plan de
Mitigacion del Riesgo que
debe existir en las Oficinas
de Mincetur.
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Anexo N° 04: Matriz de formulacion de Recomendaciones

MATRIZ DE FORMULACION DE RECOMENDACIONES

Entidad Auditada | »r\yTERIO DE COMERCIO EXTERIOR Y TURISMO Alcance

5 i 2
U.E. N°001: DIRECCION GENERAL DE ADMINISTRACION ENEIoE DIRINGHS 2022

Orden de Servicio Fecha
01/06/2023
OBS.7 DEFICIENCIAS EN EL REGISTRO DE ACCESOS AL CENTRO DE DATOS Y A LAS INSTALACIONES DEL MINCETUR — SEDE CENTRAL
De nuestra evaluacion al Area de Sistemas de MINCETUR de la Sede Central, se constato que existen deficiencias en el registro de accesos al centro de datos v a las instalaciones del Mincetur — Sede
Central
Tipo | Cuestionamient Causa (2) Recomendacion (3) Posibles medios de
(1) o(1) Verbo de Accion Especifica propuesta (5) Resultados Esperados (6) verificacion de las acciones
Accion (4) para implementar la
recomendacion
1 iPor qué la |Por no monitorear un eficiente Control de | Implementar A la Directora General de | Que las  Ofcinas  de | Revisar el Tratamiento al
Unidad de | Accesos de Tecnologias de la Informacién y Administracion: MINCETUR cuenten con el | Riesgo Posterior al Andlisis,
Tecnologia no | Comunicaciones anivel de la UTIC (proceso A través de la  Direccion de | Andlisis de Riesgos que haga | asi como la Autoevaluacién
implementa un | completo de gestion de riesgos y su Administracion y Finanzas recomiende al | posible un Control de accesos | de Riesgos que debe existir
eficiente autoevaluacion anual), asi como no recordar Oficial de Seguridad y Confianza Digital a | adecuados con Metodologia | en  las  Oficinas  de
Control de | queel Plan de Contingencias debe basarse en través del Comité de Gobierno Digital | para el Andlisis de Riesgos, | MINCETUR.
Acceso? el Analisis de Riesgos de la UTL y ser capaz implementar acciones de control sobre la | ademés de contar con un
de mitigar el impacto de los mismos. funcién de TIC de los colaborades de la | Informe enviado a las
OGTI encargados de realizar ¢l control de | autoridades de la entidad
Por no Supervisar la ejecucion de la Gestion accesos al Centro de Datos, incluidos | manifestando el resultado de | Revisar la Identificacion
de Riesgos de la UTI, en razén que tiene supervisores y/o administradores. este trabajo (Riesgos criticos). del Riesgo Residual, asi
impacto directo en el servicio digital que se como el Plan de
brinda a los ciudadanos y a los usuarios del Mitigacion del Riesgo que
Control de accesos a MINCETUR debe existir en las Oficinas
de Mincetur,

Y

Luis Miguel Chavez .Esmbfr i Julio W,Odiciﬁ ios
DNi 10145139 DN 74191
Socio a Cargo de fa Auditoria Auditor Encrargado




